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1 Altalanos rész

1.1 Bevezeto rendelkezések

A szabdlyzat elkészitésének oka/inditéka: idészaki feliilvizsgalat

1.2 Feliilvizsgalat idopontja

A Biztonsagi Menedzsment vezetdje feleldsség €s hataskorében eljarva a jelen szabalyzat
feliilvizsgalatara koteles intézkedni az alabbi esetekben:
o két évente rendszeresen, legkésdbb jelen szabalyzat hatalyba 1épését kdvetd

masodik évben, a hatdlyba 1épés honapjanak utolsé6 munkanapjaig;
e az 1.4. pontban meghatarozott jogszabalyok és szabalyoz¢ iratok valtozasa esetén;
e miikddési kdrnyezetben tortént jelentds valtozasok esetén.

1.3 A szabalyzat hatilya

Targvi hatalya:
A Rendkiviili  helyzetek kezelésére vonatkozo szabalyzat a KELER Csoport
tevékenysegének kovetkezo teriileteire terjed ki:

e Kriziskezelés;

e Katasztrofakezelés;

e Kiritikus altalanos veszélyforrasok;

o Kiitikus tizleti folyamatok;

o Kiritikus eréforrasok (egyéb eréforrasok, human eréforrasok és szolgaltatok);
e Kiritikus informatikai €s biztonsagi eréforrasok.

Alanyi hatalya:
Jelen dokumentumban a KELER Csoport alatt a KELER Zrt. és a KELER KSZF Zrt.
cégeket és azok hivatkozasait egyiittesen kell értelmezni.

Kiterjed a KELER Csoport minden szervezeti egységére és munkavallalojara, valamint
az Egyiittm{ikodd Felek munkavallaldira.

1.4 Hivatkozasok

Kapcsolodo szabalyzo iratok:
e 3-09 A KELER Zrt. iizletmenet-folytonossagi €s katasztrofa utani helyreallitasi
szabalyzata
e 3-14 A KELER KSZF Zrt. {izletmenet-folytonossagi €s katasztrofa utani
helyreallitasi szabalyzata
o KELER Csoport Altaldnos Uzletszabalyzata
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Jogszabalyi hivatkozasok:
e 2013. évi CCXXXVIL torvény a hitelintézetekrdl és a pénziigyi vallalkozéasokrol

e 9/2009. (II. 27.) MNB rendelet a tokepiacrodl sz6lo térvény szerinti elszamolohazi
tevékenységet végzo szervezet lizletszabalyzatara és szabalyzataira vonatkozé

kovetelményekrdl

e 10/2009. (II. 27.) MNB rendelet a kdzponti értéktar szabalyzataira vonatkozo
kovetelményekrdl

e A Magyar Nemzeti Bank 1/2015 szamu ajanlasa az informatikai rendszer
védelmérol

e 50/2015. (XII. 9.) MNB rendelet a jegybanki informacios rendszerhez
elsddlegesen a Magyar Nemzeti Bank alapveto feladatai ellatasa érdekében
teljesitendd adatszolgaltatasi kotelezettségekrol

1.5 Hatalyon kiviil keriil6 szabalyzatok
Nincs.

1.6 Verziokovetés

Jelen szabalyzat verzi6 szama: v1.2
El6z0 szabalyzat verzi6 szama: v1.1
El6z0 szabalyzat hatalyba 1épésének datuma: 2015.06.15.

1.7 A szabalyzatban hasznalt fogalmak, roviditések

Fogalom Teljes név, értelmezés
BCP Business Continuity Plan — Uzletmenet-folytonossagi terv
BKR Bankkozi Kliring Rendszer
DRP Disaster Recovery Plan — Katasztrofa utani helyreallitasi
terv
DVP Delivery-Versus-Payment

Egyiittmiikddd Felek | Az elszamolasi rendszerben résztvevd érdekeltek
egyiittesen, kozvetlen résztvevok

BCP / DRP esemény | Egy olyan esemény, amelye a KELER szolgaltatasok
folyamatossagat veszélyezteti, amelyet BCP, DRP
akciotervekkel lehet megoldani.

Incidens Egy olyan esemény, amelyet az SD rogzit illetve a SIEM
rendszerben rogzitett. Az incidensek
informaciobiztonsagi- illetve informatikai incidensek
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lehetnek.

Informatikai
Incidens

Egy olyan incidens, amelye a KELER szolgaltatasok
folyamatossagat veszélyezteti, amelyet incidenskezeléssel
lehet megoldani. Az informatikai incidensek a
szolgaltatasok szokéasos miikodésének részét nem képezd
olyan események, amelyek a szolgaltatasok és az ligyfél
tevékenységének megszakadasat, vagy azok mindségének
csokkenését okozzak, ill. okozhatjak.

Katasztrofa

Katasztrofa az olyan helyzet vagy allapot (pl. egy
krizishelyzet soran a folyamatok nem visszaallithatoak;
természeti / biologiai eredetli, vagy tiiz okozta karok
keletkeznek), amely a KELER Csoport épiiletében,
gépeiben olyan fizikai kart okozott, ami miatt ott részben
vagy teljes mértékben lehetetlenné valik a munkavégzés,
az iizletmenet tovabbvitele.

KELER Csoport

Jelen dokumentumban a KELER Csoporton a KELER
Zrt. és a KELER KSZF Zrt. cégeket és azok hivatkozasait
egyiittesen kell értelmezni.

Krizis

Egy olyan, a KELER Csoport egészét érint6 incidens,
amelyet az akciotervek segitségével, €s ha sziikséges, az
OKT irdnyitasaval meg lehet oldani.

OKT

Operativ Kriziskezeld Testiilet. Vezetéje a BIM vezetd,
allando tagjait a

e 3-09 A KELER Zrt. lizletmenet-folytonossagi és
katasztrofa utani helyreéllitasi szabalyzata

e 3-14 A KELER KSZF Zrt. iizletmenet-
folytonossagi és katasztrofa utani helyreallitasi
szabalyzata

2. sz. mellékletei tartalmazzak.

Az OKT vezetd az adott krizishelyzettdl fliggden tovabbi
tagokat jelolhet ki.

Krizis Felel6s,
Uzemeltetési
Felelos, Felelos
Kapcsolattarto

Az Ugyfél részérél rendkiviili helyzet bejelentésére
felhatalmazott munkatars

MNB

Magyar Nemzeti Bank

Részleges leallas

Egy olyan, tobb szolgaltatast (de még nem a KELER
Csoport egészét) érint6 incidens, amelyet az akciotervek
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segitségével, és ha sziikséges, az OKT iranyitdsaval meg
lehet oldani.

SD

Service Desk, KELER hibafogad6 és -kezeld szervezete

VIBER

Valosidejti Brutt6 Elszamolasi Rendszer
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2 Bevezetés

Jelen Szabalyzat a Magyar Nemzeti Bank elnokének a 9/2009 (1. 27.) MNB
rendeletében, valamint a 10/2009 (II. 27.) MNB rendeletében rogzitettek szerint keriilt
kialakitésra.

Jelen Szabalyzat rogziti a rendkiviili helyzetek tipusait, megallapitasanak ¢&s
kihirdetésének szabalyait, tovabba az alkalmazand6 eljarasrendeket, dontési
jogosultsagokat és az elszamoldsi rendszerben résztvevd Felek kozotti kapcsolattartas
modjat.

A KELER Csoport elsddleges feladata az elszamolés-forgalom folyamatos mitkodésének
biztositdsa, melynek részeként a KELER Csoport az elszdmolas soran elldtja mind a
kliring tevékenységet, mind a kliringelt iigylet teljesitésében valdo kozremiikddést,
tovabba értéktarként a KELER Ertéktara — kiilsé szolgaltato igénybevételével — ellatja az
Ertéktarban letétbe helyezett értékpapirok fizikai Grzését, letéti kezelését, valamint a
fizikai és dematerializalt értékpapirok vonatkozasaban szolgaltatdsokat nyujt. A
szolgaltatdsok magas szintli megbizhatosaga érdekében olyan belsd szabalyoz6 iratokat
¢s belsé folyamatokat alakitott ki, amelyek biztositjak a gyors, hatékony és szervezett
reagalast a varatlan, rendkiviili eseményekre.

A KELER Csoport iizletmenet-folytonossaga, és ez altal a szolgéltatasnyutjtas folyamatos
biztositasa érdekében olyan belsé folyamatokat, illetve eljarasrendeket hozott létre,
amelyek alkalmasak a KELER Csoport folyamatos miikodésének biztositasara
nemkivanatos események (kisebb miikddési zavarok, ugymint incidensek, részleges
ledllasok ¢és krizisek) bekovetkezése esetén 1is, valamint a folyamatos milkddes
megszakadasa esetén a lehetd leghamarabb torténd visszaallitasra, annak érdekében, hogy
a KELER Csoport nemkivanatos események bekdvetkezte esetén is eleget tudjon tenni a
fizetési és elszamolasi kotelezettségeinek.

A KELER Csoport a rendkiviili helyzetek kezelésére — kiillondsen — az alabbi 1épéseket
tette:

e Kialakitotta sajat Uzletmenet Folytonossagi Tervét, amely az incidensek, részleges
leallasok és krizisek esetén biztositja a KELER Csoport kivant {izletmenet
folytonossagat;

e kialakitotta tovabba a sajat Katasztrofa elharitéasi tervét, amely katasztrofa
bekovetkezése esetére hatdrozza meg a katasztrofa elharitadsa érdekében sziikséges
feladatokat;

o a KELER Csoport sajat hattérkdzponttal rendelkezik, amely mint alternativ
helyszin biztositja a KELER Csoport folyamatainak folytonossagat;

e a KELER Csoport az iizleti folyamatait az Uzleti Hataselemzés modszertan (BIA-
Business Impact Analysis) szdmszeriisithetd paramétereinek segitségével elemzi
abbol a szempontbol, hogy a folyamatok kiesése milyen hatassal van a KELER
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Csoport miikddésére. Az elemzés célja a KELER Csoport mitkodése
szempontjabol kritikus tlizleti folyamatok és eréforrasok kivalasztasa, melyekre
BCP és DRP akciotervek, hattérstratégiak késziilnek.

e A KELER Csoport az MNB-vel kotott Egytittmikodési Megallapodasban foglalt
feladatokhoz kapcsolddo mitkddési kockazatok €s annak kezelésére vonatkozo
eljarasokat beépitette az Uzletmenet-folytonossagi tervébe.

e A KELER Csoport a DVP értékpapirszamla transzfer és repo ligyletek
iizemidejének, illetve a repo tligyletek VIBER-tagok részére rendelkezésre allo
iizemido hitelintézetek altal kezdeményezett meghosszabbitasat az ,,iizemido-
hosszabbitasi alapelveirél” szol6 Ertéktari Leirataban szabalyozza.

A KELER Csoport és a Magyar Nemzeti Bank kozott 1étrejott Egytlittmtukodési
Megallapodas szerint a VIBER iizemidd meghosszabbitasarol az MNB az Uzleti
Feltételek 4/a. szamu melléklete (A VIBER-tagokat érint6 katasztrofa helyzetek) alapjan
kialakitott, a KELER Csoport iizemid6-hosszabbitasi alapelveirdl sz6lo Ertéktari
Leiratban meghatarozottak szerint dont. A KELER Csoportra mint hitelintézetre e
tekintetben a tobbi VIBER taggal megegyez6 szabalyok vonatkoznak.
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3 Rendkiviili helyzetek osztalvozasa, minositése

3.1 Rendkiviili helyzetek fajtai

A KELER Csoport iizletmenet-folytonossagat fenyegetd események fajtait a kovetkezok
szerint (a bekovetkezett esemény (-ek) kiterjedése alapjan csokkend sorrendben)
hataroztuk meg:

e Katasztrofa

o Krizis

e Részleges ledllas

e BCP/DRP esemény

Az aldbbiakban rogzitett krizishelyzetek esetén alkalmazand¢ eljarasokat jelen szabalyzat
4. fejezete irja le incidens tipusonkénti bontasban.

3.2 Rendkiviili helyzet mindsitésére jogosultak

A KELER Csoport a részleges leallds, krizis- ¢és a katasztrofa helyzetek
bekovetkezésének kezelésére részleges leallas-, krizis- és katasztrofakezeld szervezetet
(Operativ Kriziskezeld Testiilet (OKT)) allit fel. A szervezet 1étrehozasanak célja, hogy
ezen események bekovetkezésekor a feladatok ¢€s feleldsségek eldre meghatarozottak, a
problémak hatékonyan kezelhetdk legyenek. Az OKT-t részleges leallas, krizis, illetve
katasztrofa esetén sziikséges Osszehivni.

A KELER Csoport iizletmenet-folytonossagat veszélyezteté eseményt a KELER Csoport
OKT Vezetdje jogosult rendkiviili helyzetté mindsiteni.

3.3 Rendkiviili helyzetek eldontése és szabalyozasa
Az alabbi abran keriil bemutatisra az iizletmenet-folytonossagat fenyegetd események
rendkiviili helyzetté torténd mindsitésének dontési és szabalyozasi folyamata.1

Bejelentés:

A KELER CSOPORT valamennyi munkavallalojara jelentési kotelezettség all fenn az
SD vagy az OKT vezetdje felé azokrol az eseményekrdl, amelyek veszélyeztetik vagy
korlatozzak a KELER CSOPORT iizletmenet-folytonossagat.

Az tzletmenet- folytonossagi esemény/incidens észlelését kovetd értékelési, dontési
folyamat:

! Adott esemény rendkiviili helyzetté valé mindsitésére az észlelt vagy bejelentett esemény valds fennallasa
esetén keriil sor.
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o Az észleld értesiti az SD-t vagy az OKT vezet6t (az SD koteles értesiteni az
utébbit).

e Az OKT vezet6 sajat hataskorében mérlegel, sziikség esetén konzultal az
incidensben érintett teriiletek illetékes tagjaival, és mindsiti az eseményt a 3.1
fejezetben leirt kategoéridk valamelyikébe.

ESEMENY

y
Esemény bejelentése (rogzitése) Service
Desk (SD) felé.

y
OKT vezeto értesitése SD altal.

OKT vezet6 dont az
esemény mindsitéserol.
Rendkiviili helyzet?

Kriziskezelés NEM
(BCP/DRP akciotervek végrehajtasa).

Kriziskezelés dokumentalasa.

Esemény lezérasa.
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4 A rendkiviili helyzetek megeldzésének / elharitasanak eljarasi
rendje

A KELER Csoport a sajat rendszerében tapasztalt, szolgaltatasokra hatassal biro
eseményeket, rendkiviili helyzeteket, az adott eseményben érintett Ugyfelek felé tobb
csatornan keresztiil jelzi:

e a KID rendszeren keresztiil,
e telefon / telefaxon keresztiil,
e interneten (honlapon: www.keler.hu) keresztiil.

4.1 Eljaras katasztrofahelyzet esetén

A KELER Csoport miikddésében bekovetkezett rendkiviili eseményt, amennyiben a
KELER Csoport OKT vezetdje katasztrofahelyzetnek mindsiti, azzal aktivélja a relevans
helyettesitd folyamatokat tartalmaz6 BCP akcidterveket és a kiesett erdforrdsokra
vonatkoz6o DRP akcidterveket.

4.2 Eljaras krizis, részleges leallas tipusu események soran

Részleges leallas helyzetek megoldasa soran alapelv, hogy a dontési szinteken alulrél
felfele¢ eldszor sajat hataskorben eljarva torekednek a kialakult helyzet elemzésére,
megoldasi javaslatok kidolgozasara, illetéleg a megoldasra. Sziikség esetén a KELER
Csoport OKT 0sszehivasa megtorténik.

Krizis helyzete vagy annak veszélye esetén a helyzet elemzésére, a dontési javaslat
kidolgozasara a KELER Csoport OKT jogosult és koteles. A helyzet megoldasa
érdekében a KELER Csoportra kotelezd erejii dontésre a KELER Csoport OKT vezetdje
jogosult és koteles.

Krizis vagy részleges ledllas esetén az Uzletmenet-folytonossagi Tervben foglaltak
szerint kell eljarni és a BCP-, valamint a kapcsolodé DRP akcioterveket kell hasznélni.

4.3 Eljaras BCP/ DRP esemény esetén

Incidens kialakulasanak megeldzése, illetdleg a felmeriilt incidens megoldasa
elsddlegesen a KELER Csoport Szervezeti Vezetd(i)nek feladata.

A kritikus helyzetek megolddsa soran alapelv, hogy a dontési szinteken alulrdl felfelé
eloszor sajat hataskorben eljarva torekednek a kialakult helyzet elemzésére, megoldasi
javaslatok kidolgozasara, illetdleg a megoldasra.

Incidens esetén az Uzletmenet-folytonossagi tervben foglaltak szerint kell eljarni és a
BCP-, valamint a kapcsolodd DRP akcidterveket kell hasznélni.
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http://www.keler.hu/

4.4 Az elozetesen meghatarozott eljarasi rendtol valo eltérés esetei

A fentiekben meghatarozott eset tipusokon kiviili (egyedi) események bekdvetkeztekor
kovetendd eljardsok részleteirdl, vagy az adott mindsitésti rendkiviili helyzetben
meghatarozott, egyedi kezelési teendok sziikségességérol és részleteirdl az OKT jogosult
donteni.
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5 Ugyfelek feladatai

5.1 Az Ugyfelektdl elvart alapkovetelmény, hogy a KELER Csoport Altalanos
Uzletszabélyzatéban2 rogzitett valamennyi rajuk vonatkozd eldirast, jelentési
kotelezettséget ismerjék meg és tartsak be.

5.2 Az Ugyfeleknek a KELER Csoport Altalanos Uzletszabalyzatiaban és a KELER
Csoport és az Ugyfél kozott 1étrejott szerzoédésekben foglaltak alapjan — a KELER
Csoporttal egyiittmtikodve — egyrészt figyelembe kell venniiik a KELER Csoport
szolgaltatasainak miikodési feltételeit, masrészt vészhelyzet esetén részt kell
venniiik a KELER Csoport altal meghatarozott feladatok elvégzésében a publikalt
jelen szabélyzat3 alapjan.

5.3 Rendkiviili helyzet bekdvetkeztekor az Ugyfél koteles a rendkiviili helyzeteket
kezeld, jelen Szabalyzat 4. pontjaban rogzitett, eljardsokat kovetni, illetve a
probléma jellegétdl fliggden a KELER Csoport OKT vezetdjének és/vagy az
MNB iigyeletes vezetdjének utasitasa szerint eljarni.

2

https://www.keler.hu/Dokumentumt%C3%A1r/Szab%C3%Allyzatok/KELER%20%C3%811tal%C3%A1n0s%20%C3%9Cz
|3etszab%C3%Allyzat/

https://www.kelerkszf.hu/Dokumentumt%C3%A1r/Szab%C3%Allyzatok/A%20KELER%20Csoport%20Rendk%C3%ADv
%C3%BCli%20helyzetek%20kezel%C3%A9s%C3%A9re%20vonatkoz%C3%B3%20szab%C3%Allyzata/
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6 KELER Csoport jelentési kotelezettsége rendkiviili helyzet
esetén

A KELER Csoport részletes, szoveges adatszolgaltatast (WO08) nytjt az MNB részére (az
MNB 48/2014. sz. rendelete alapjan) minden olyan tizemzavarrdl, amely

e az adatszolgiltatd iizletmenet folytonossagi terve vagy szabalyzatai (lizletszabalyzata,
rendkiviili helyzetek kezelésérdl szold szabalyzata stb.) szerint lizemeltetési krizisnek,
bankiizemi krizisnek, krizishelyzetnek vagy katasztrofanak mindsiil, vagy

e amely a fizetési rendszer miikodtetése vagy a tokepiacrol szolo 2001. évi CXX. torvény
szerint elszamolohdzi, kozponti szerzdofél vagy kozponti értéktari tevékenység ellatasa
soran szolgaltatas-kiesést, késedelmet vagy a szolgaltatassal szembeni elvarasok (pl. nem
megfelelé formatum) sériilését okozza.

A SD vezetdje a krizis- és katasztrofahelyzet jelentés, az OKT dontései, jegyzOkonyvei
alapjan Osszeallitja a kotelezd adatszolgaltatds keretében az MNB felé tovabbitando
WO08-as jelentést. A jelentés alairasaért felelds: a krizis/katasztrofa jellegétdl fliggden az
tizleti vagy az informatikai teriilet OKT tagja.

A jelentés kikiildéséért felelds: SD vezetdje
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7 Kapcsolattartas modja

Az Ugyfelek kotelesek megadni a KELER Csoport Ugyfélkapcsolatok és Marketing
Osztaly felé azon munkatarsaik nevét, elérhetoségét, akik a KELER Csoport
szolgaltatasait érintéen Krizis Feleldsként és Uzemeltetési Felelésként keriiltek
megnevezésre. Az Ugyfél a két funkciot dsszevonva, Felelds Kapcsolattartd megadasaval
is rendelkezhet. A kapcsolattartd személyek adatait elsé alkalommal az Ugyfél jelen
szabalyzat hatalyositasat kovetden 5 munkanapon beliil kdteles megadni, azok adataiban
bekovetkezd valtozasokat azonnal koteles a KELER Csoport felé jelenteni. A jelentés
elmulasztasabol szarmazo kovetkezményeket az Ugyfél viseli.

A kapcsolattartas céljara bejelentett adatokat a KELER Csoport Ugyfélkapcsolatok és
Marketing Osztalya nyilvantartasba veszi és kapcsolatfelvételkor az Ugyfél azonositasa,
illetve rendkiviili helyzet Ugyfél 4ltali bejelentése esetén a bejelentés megtételére
vonatkoz6 jogosultsag ellendrzése soran felhasznalja.

A KELER Csoport elérhetdségei:

KELER Csoport kdzponti telefonszam: (+36-1) 483-6100
KELER Csoport Service Desk Telefonszam: (+36-1) 483-6120
KELER Csoport Telefax szam: (+36-1) 342-3539

KELER Csoport Service Desk e-mail: servicedesk@keler.hu

KELER Csoport kozponti e-mail: keler@keler.hu
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8 A szabalyzat kozzététele

Jelen szabalyzatot a KELER Csoport az Ugyfelek szamara kdzvetleniil megkiildi és/vagy
interneten (www.keler.hu) elérhet6vé teszi.
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